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Digitalizacién, andlisis y gestiéon de evidencia con respaldo experto

Nuestro catalogo de software retne soluciones disefiadas para apoyar los
procesos digitales dentro de la investigacion forense: andlisis de datos, gestion

de casos, tratamiento de evidencia digital, reconstruccion forense y més.

Cada sistema ha sido validado por nuestro equipo técnico y ofrece
compatibilidad con enfornos judiciales, cumplimiento de normativas

infernacionales y soporte para usuarios en el campo forense.



MOBILedit

Forensic PRO

Es una avanzada herramienta forense mévil que permite
la extraccion y andlisis de datos en diversos dispositivos y
configuraciones de seguridad. Gracias a investigaciones
sobre vulnerabilidades moviles, ayuda a los expertos a
superar los desafios de seguridad y recuperar informacién

critica de manera eficiente.

MOBILedit Forensic Ultra ha incorporado  avanzadas
funcionalidades de desblogueo que facilitan la extraccion

y el andlisis de datos en dispositivos con diversos chipsets.

Caracteristica

Desbloqueo de Teléfono:
Permite adquirir una imagen fisica incluso
cuando el teléfono estd protegido por

una confrasena o un gesto.

Actualizaciones en vivo:
Obtiene actualizaciones de andlisis de
aplicaciones en vivo y con la frecuencia

que necesite.

Representante Autorizado COL

S0On

Adquisicién y andlisis de datos fisicos:
Proporcionamos adquisicion de datos
fisicos de Android, lo que le permite
exiraer imégenes fisicas de teléfonos
investigados y tener clones binarios

exactos.

Andlisis de aplicaciones avanzado:

Empleamos  métodos  adaptativos
en profundidad para garantizar que
recupere la mayor cantidad de datos
disponibles  para  cada  aplicacion,
especialmente la recuperacion de datos

eliminados.
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Caracteristica

Recuperacién de datos eliminados:

Nuestros algoritmos especiales
examinan en profundidad las bases de
datos, sus pdginas invalidadas y dentro
de los cachés para encontrar cualquier

dato que aun resida en un feléfono.

Lectura directa de Apple Watch:
MOBIledit  puede  leer  datos
direclamente desde Apple Watch a

\ fravés de un lector especial y extraer

datos como informacién del dispositivo,
incluidas direcciones MAC, memoria,
UID, revisiones de software, notas
con grabaciones y archivos, lista de
aplicaciones, imagenes sincronizadas
con ubicaciones relacionadas y registros

del sistema.

Interfaz de usuario fécil de usar:

Hemos disefiado software para millones
de consumidores, con una interfaz
sencilla, cada paso es simple y esta

guiado con instrucciones claras.

Analizador de iCloud:
Cloud Analyzer ubicard todas las copias
de seguridad de iOS en la nube y le
permifiré elegir cudles desea exfraer,

analizar y crear informes.

\

MOBILedit

\ Forensic PRO

Informes ajustados:

Cada  informe estd  dividido en
secciones, eTiqueTodos con iconos,
imagenes v datos relevantes resaltados
para que pueda encontrar evidencia

rdpidamente.

Extracciones concurrentes y nuevo

motor de 64 bits:

El nuevo motor de 64 bits proporciona
estabilidad vy la  capacidad  de
analizar grandes cantidades de datos,
aplicaciones con cientos de miles de
mensajes, fotos y ofros elementos,

ademds de varios teléfonos a la vez.

Balistica de  cdmaras, andlisis

cientifico de imégenes:

Puede identificar qué  imdgenes
presentes en el feléfono analizado
fueron realmente tomadas por o
camara del teléfono usando una huella

digital de sensor.

Informes en cualquier idioma:

los informes ahora estan bajo el control
del usuario. Puede personalizar los
informes a su propio esfilo o fraducirlos
a su idioma, para que pueda cumplir

con los criterios definidos por la ley.



MOBILedit

Forensic PRO

Caracteristica

Comparador de caras:

Esta importante  funcién  encuentra
facilmente las fotos de las personas
que estd buscando, incluso grandes

cantidades de fotos.

Reconocedor de fotos:

Fste médulo  localiza 'y reconoce
automdticamente contenido sospechoso
en fotos como armas, drogas, desnudez,

moneda y documentos.

/a

Compatibilidad de Teléfonos
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El software es compatible con miles de teléfonos,
incluidos los sistemas operativos populares como iOS,
Android, BlackBerry, Windows Phone, Windows
Mobile, Bada, Symbian, Meego, Mediatek, teléfonos
chinos y teléfonos CDMA. El software puede manejar
muchos teléfonos con funciones sin un sistema
operativo. Esto incluye modelos mas antiguos desde
1996, cuando comenzé el desarrollo y fue el primero

de su fipo en el mundo.

——




MOBILedit

Forensic ULTRA

Es una solucion integral para la extraccion de datos de
teléfonos, relojes infeligentes y servicios en la nube. Con
la llegada de la nueva edicion Ultra, MOBILedit Forensic
se ha convertido en una herramienta excepcionalmente
pofente para eludir las normas de seguridad. Combina
la adquisicién de datos fisicos y l6gicos con funciones
avanzadas como andlisis de aplicaciones, recuperacion
de dafos eliminados, compatibilidad con una amplia
gama de dispositivos, generacion de informes detallados,

procesamiento simuliéneo y una inferfaz intuitiva.

Caracteristica

Evitar la seguridad:

Cuenta con una funcién de evasion de
seguridad integrada, lo que le permite
obtener una imagen fisica incluso cuando
el teléfono esté protegido con confrasefia

o patrén.

Capturas de pantalla inteligentes:

Permite extraer conversaciones vy ofra
informacién de aplicaciones de mensajeria
populares como Instagram, Signal, Skype,

Telegram, Viber y WhatsApp.

EXCLUSIVO PARA ENTIDADES DE LEY

Representante Autorizado COL

S0n

Adquisicién y andlisis de datos fisicos:

Proporciona adquisicién de datos fisicos de
Android, lo que le permite extraer imagenes
fisicas de teléfonos investigados y tener

clones binarios exactos.

Andlisis avanzado de aplicaciones:

Empleamos métodos adaptativos y en
profundidad para garantizar que recupere
la mayor cantidad de datos disponibles,
especialmente la recuperacion de datos

eliminados.
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Caracteristica

Actualizaciones en vivo:
Obtiene actualizaciones de andlisis de
aplicaciones en vivo y con la frecuencia

que necesite.

Andlisis forense de relojes inteligentes:

es compatible con relojes inteligentes de
fabricantes como Apple, Garmin, Samsung,
TCL y ofros, mediante lectores especiales
disponibles en nuestro Kit para Relojes

Infeligentes.

Informes ajustados:

Cada informe estd dividido en secciones,
efiquetadas con iconos, iméagenes y datos
relevantes  resaltados para  que pueda

enconfrar evidencia répidamente.

Deteccién de malware:
Se basa en el proyecto Yara. Yara funciona
con reglas que describen cualquier patrén

de datos; en nuestro caso, patrones que

podrian indicar malware.

\ Forensic ULTRA

Andlisis forense de la nube:
Es compatible con los servicios en la nube
mas populares y es esencial para obtfener

todos los datos posibles.

Recuperacién de datos eliminados:

Nuestros algoritmos  especiales examinan
en profundidad las bases de dafos, sus
pdginas invalidadas y dentro de los cachés
para enconfrar cualquier dato que adn

resida en un teléfono.

Extracciones concurrentes y nuevo motor

de 64 bits:

El nuevo motor de 64 bits proporciona
esfabilidad y lo capacidad de analizar
grandes cantidades de datos, aplicaciones
con cientos de miles de mensajes, fotos vy
otros elementos, ademds de varios teléfonos

ala vez.

Interfaz de usuario fécil de usar:

Hemos disefiado software para millones
de consumidores, con una interfaz sencilla,
cada paso es simple y estd guiado con

instrucciones claras.

MOBILedit



MOBILedit

Caracteristica

Balistica de cdmaras, andlisis cientifico

de imdgenes:

Puede identificar qué imdagenes presentes
en el teléfono analizado fueron realmente
tomadas por la camara del teléfono usando

una huella digital de sensor.

Reconocedor de fotos:

Esle  moédulo  localiza  y  reconoce
automdticamente  confenido  sospechoso
en fotos como armas, drogas, desnudez,

moneda y documentos.

:

Fl software es compatible con miles de teléfonos, incluidos los
sistemas operativos populares como iOS, Android, BlackBerry,
Windows Phone, Windows Mobile, Bada, Symbian, Meego,
Mediatek, teléfonos chinos y feléfonos CDMA. El software puede
manejar muchos teléfonos con funciones sin un sistema operativo.
Esto incluye modelos mdés antiguos desde 1996, cuando comenzé

el desarrollo y fue el primero de su tipo en el mundo.

Informes en cualquier idioma:

Los informes ahora estan bajo el control del
usuario. Puede personalizar los informes a
su propio estilo o traducirlos a su idioma,
para que pueda cumplir con los criterios

definidos por la ley.

Comparador de caras:
Esta importante funcién encuentra facilmente
las fotos de las personas que estd buscando,

incluso grandes cantidades de fotos.

Compatibilidad de Teléfonos
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Es un software especializado en andlisis

Ca ma d de dafos para la investigacion, auditoria
Se r y prevencion del fraude. Utiliza andlisis

de enlaces y muchas ofras herramientas
Data analysis

relacionadas en un Unico panel. Facil de
instalar y configurar, Caseboard no requiere
modulos ni accesorios adicionales para su

funcionamiento.

Andlisis de datos
Utiliza andlisis de enlaces y muchas ofras
herramientas relacionadas en un Unico panel.
Fécil de instalar y configurar, Caseboard no
requiere modulos ni accesorios adicionales

para su funcionamiento .

Acceso a datos
Data  Proxy implementa  una  capa de
investigacion, un puente de integracion entre
bases de datos relacionales, haciéndolas
todas disponibles simultdneamente para su
andlisis en un Unico dashboard sin necesidad
de acceder a varios sistemas por separado,

evitando pérdidas de tiempo.

Control de acceso de usuarios
y registro de auditoria
Permite el registro de usuarios y grupos para
acceder al sistema, con contrasefas cifradas,

lo que garantiza la segregacién de los andlisis.



CASEBOARD

Investigaciones estratégicas de alto nivel como nunca antes. Los médulos fotalmente integrados ofrecen
una experiencia fluida, permitiéndole navegar entre ellos con solo unos clics y realizar andlisis de datos

de forma eficaz. Obtfenga una visién clara y completa de todos los datos desde diferentes perspectivas.

\ ;IE‘
T |
v i'T Andlisis de enlaces
Andlisis de
convergencia
@ Andlisis cronolégico
Base de datos
de inteligencia

* Andlisis
— Georreferenciado

E Reconocimiento facial

Puedes hacer...

Andlisis de
redes sociales

Andlisis gréfico

Andministrador
de casos

Andlisis de
dispositivos
moviles

Integracién de datos

Servicios Web

EOQREOS

Visualizar
Visualice informacién relevante directamente en bases de datos, acceda a
mapas, hojas de cdlculo, imagenes, fuentes abiertas, videos, textos, redes

sociales, generando grdficos y diagramas.

Analizar
Encontrar patrones, descubrir tendencias, comportamientos y conexiones,
analizar sucesos desde diversas perspectivas, a fravés de la frecuencia y

cronologia de los eventos.

Investigar
— Detecte irregularidades, identifique acciones vy rastree a individuos,
N entidades y organizaciones; realice triangulaciones.

(N

Decidir
Resolver casos criticos, redactar informes, tomar decisiones y enfregar
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resultados consistentes de forma regular y continua.
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Es un software de andlisis de datos utilizado por analistas para convertir grandes
canfidades de informacion en infeligencia til. Permite visualizar y analizar relaciones

entre datos, descubrir pafrones ocultos y tomar decisiones mas informadas.

Adquisicién de datos flexible
Mejore sus investigaciones con la solucién de gréficos de conocimiento a la

vanguardia del andlisis de inteligencia.

e Andlisis de inteligencia eficiente
e Simplifique la enfrada manual de datos

e Conectar y consultar

Datos del modelo para respaldar su investigacion

®  Modelar y visualizar
¢ Convierta dafos rapidamente
® Representar informacién

® FEntorno Unico



i2 ANALYST’'S NOTEBOOK
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Andlisis poderoso que revela informacién

® Andlisis multidimensional

e Obtfenga una mejor comprensién

® |dentificar répidamente

e |dentificar intermediarios

® Comprender la linea de tiempo critica

® Resaltar instantdneamente

Comunicar datos complejos

e  Comunicar dafos complejos

e Cree grdficos informativos visuales
faciles de seguir

e Crear grdficos defallados

® Producir versiones redactadas




i2 ANALYST’'S NOTEBOOK
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Uil TextChart

Te permite analizar de manera eficiente una coleccién de documentos no
estructurados en una Unica aplicacién infegrada a través de una combinacion de

entrada manual y andlisis de texto automatizado.

e TRANSFORMA EL CONTENIDO MULTILINGUE NO ESTRUCTURADO EN
DATOS LISTOS PARA ANALISIS.

e EXPLOTAR GRANDES VOLUMENES DE DATOS NO ESTRUCTURADOS

e 30 ENTIDADES CLAVE Y MAS DE 200 IDIOMAS.

e COINCIDENCIA AUTOMATICA.

e CONSISTENTE Y REPETIBLE

sPor qué utilizar TextCart?

®  Consolidar datos no estructurados
® Vinculacién de entidades
o  Multidocumento

Multilingte



PHONEXIA

VOICE INSPECTOR Es una herramienta de comparacion de voz de
gran precision para apoyar investigaciones
criminales eficaces y aporfar pruebas ante los
fribunales. Aprovecha la tecnologia biométrica
de voz de vanguardia de Phonexia para la
identificacion de hablantes, proporcionando una

precisién excepcional.

Investigaciones mds rapidas

Andlisis de voz eficaz

55 ©
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Caracteristica

® Comparacién de voz adaptativa
® |dioma independiente

e Andlisis imparcial automatizado
® Bisqueda mltiple de archivos

® Fditor de ondas

Facil gestion de casos
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UulD POSER 13

SOFTWARE 3D

TRED)

Poser es un escenario digital que te da un control creativo fofal. Trabaje con figuras 3D para cualquier

proyecto que requiera imagenes renderizadas o video animado.

Incluye numerosas funciones y mejoras que facilitan mas que nunca la creacién de impresionantes obras de
arfe en 3D. Tambien una amplia biblioteca de contenido predisefiado. Estos recursos se pueden personalizar
facilmente para adaptarlos a tus necesidades especificas, o puedes crear los tuyos propios desde cero con

las potentes herramientas integradas.

Caracteristica

Motor renderizado  Superfly, compatible con versiones
anteriores.
Renderizado  Entorno en HDRI para Superfly,
360grados similares a VR
Contenido 25 Gb contenido en biblioteca
Animacién  Compatibilidad con FBX y OB]
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AMPED FIVE

SOFTVWARE

Es el software forense complefo de imagen y video, reconocido por su confiabilidad y eficiencia en el flujo de trabaijo.

Informe admisible en sala del tribunal
Satisface las necesidades de los sistemas judiciales de todo el mundo mediante el uso de algoritmos validados
cientificamente y la generacion de un informe con fodos los pasos de procesamiento, la configuracion y los algoritmos

utilizados en el andlisis.

Validado

Aceptado por agencias gubernamentales, laboratorios acreditados ISO y sistemas legales en todo el mundo.

Forensemente sélido

Software con base cientifica para la mejora de imagenes y videos forenses.

Utilizado por
laboratorios forenses, fuerzas del orden, organismos
gubernamentales, militares y de seguridad de todo

el mundo.

Admite la mayoria de formatos.

Imagen y video

Admite la mayoria de los formatos de datos de imagen
y video recuperados de varias fuenfes multimedia
(incluidas transmisiones de audio) de sistemas
CCTV y DVWR, camaras corporales, camaras de
tablero, drones, teléfonos moviles, huellas dactilares,

documentos y mucho mds.
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AMPED FIVE ___

Software

Mejorar imagenes y videos nunca ha sido tan facil

Mas de 140 filiros y herramientas para analizar, restaurar y mejorar

imégenes y videos digitales. Permite estabilizar videos movidos,

corregir detalles borrosos o ajustar problemas de ruido e iluminacién.

Integrar multiples
marcos para mejorar la

visibilidad

Desenfocar un coche
en movimiento

flujo de trabajo completo

01

CONVERTIR

Importe  cualquier tipo de imagen, video o

secuencia de imagenes.

02

ANALIZAR

Andlice detalles especificos de imégenes y videos.

03

SELECCIONAR
Acelere el flujo de trabajo en video largos ubicando

los cuadros de inferés y seleccionando un rango.

04

RESTAURAR Y MEJORAR
Procesa los fotogramas combinando mas de 140

filros y herramientas disponibles.

Superresolucién desde
diferentes perspectivas

Corregir la perspectiva
de una matricula

05

REDACTAR, ANOTAR Y PRESENTAR

Cree presenfaciones de video combinando

multiples fuentes.

06

RESULTADOS DE LA EXPORTACION
Guarde el resultado del procedimiento como

imagen, video o secuencia.

07

INFORME
Genere automdticamente un informe con la
mefodologia cienfifica de todos los pasos del

procesamiento.



AMPED AUTHENTICATE

SOFTVWARE

AUTHENTICATE

38 AMPED

Andlisis de fotografias y videos y deteccién
de manipulaciones

Descubra la historia del procesamiento de una imagen
digital

Ofrece un conjunto de potentes herramientas  para
aprovecharestosrastrosylocalizarlas regiones manipuladas,
deferminar si un medio es un original inalterado, un original
generado por un dispositivo especifico o el resultado de
una manipulacién mediante software de edicién, lo que
cuestiona su admisibilidad como prueba en procedimientos

legales.

Descubra el historial de procesamiento de un video
digital

Modo de andlisis independiente, dedicado exclusivamente
a los videos. Con esfe modo, los usuarios pueden abarcar
diversos pasos de la autenticacion, como la defeccion de
inconsistencias, la identificacion del dispositivo de origen,
la revision de los detalles de codificacién hasta el nivel de

macrobloque, efc.

Verificacion de
integridad

Verificar la integridad de los

archivos de imagen y video.

Andlisis de
procesamiento

Identificar el historial de

procesamiento de fotos y videos.

Deteccion de
manipulaciones y

deepfakes

Detectar dreas alteradas para

7 '\
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Identificacién de la
cdmara

Identificar el dispositivo utilizado

para capturar imagenes y videos.

determinar su autenticidad.
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AMPED AUTHENTICATE

Software
Forensemente sélido
Admisible en la sala del tribunal
Genere un informe forense personalizable que garantice que sus resultados

estén bien explicados y sean reproducibles.

Validado

Contiene filtros de aufenticacién de imdgenes vy videos basados en decenas

de articulos y estudios cientificos.

Autenticacién de imégenes y videos
Ayuda a los analistas de video a responder los numerosos desafios de

autenticidad e integridad que rodean las imagenes y videos digitales actuales.

Usado por
lo utilizan expertos forenses digitales y agencias de inteligencia de todo el

mundo.

Caracteristica
®  Mas de 40 herramientas v filiros, potentes herramientas
de imagen y video ayudan en todo el flujo de trabajo de

autenticacion.

® Personaliza el procedimiento por lotes, las configuraciones

personalizables y los parémetros de posprocesamiento.

® Heramientas boalisticas de imdgenes le permiten verificar qué

camara se utilizd para capturar contenido especifico.

e OSINT cenfrado, acceso integrado a poderosos recursos en la

web para realizar busquedas inversas de imagenes.

e Compare los resultados de dos imégenes una al lado de la ofra

para comprender dénde y cémo se ha modificado una imagen.

® Compatible con cualquier formato estdndar de imagen ( JPEG, TIFF,

BMP, PNG, HEIF, etc.) y video.

® Atencién al cliente de primer nivel.



SPECTRA

Oppscience

SPECTRA estd especialmente disefiado para
ayudar a los usuarios a ahorrar fiempo. Ofrece
procesamiento y andlisis de Big Data de
extremo a extremo basado en tecnologias de

Procesamiento del Lenguaje Natural (NLP).

Al ofrecer un enriquecimiento del conocimiento (a
partir de datos estructurados y no estructurados)

dentro de una visiéon clara en tiempo real.

Caracteristica

Visualizacién en 4D

SEPCTRA proporciona una visién global clara de Enriquecimiento de conocimientos y revelacién

la informacién confextual en cuatro dimensiones: de conexiones del mundo real
Descubra y navegue por las conexiones y redes
QUE/QUIEI\I CUANDO enfre eventos, ob]e‘ros, confratos, documentos,
DONDE CON individuos, grupos, vehiculos, equipos, casos,

archivos y mucho més.

GEO - NAVEGACON

Geolocalizacion de  informacion sobre fondos Convierte la informacién existente a partir de datos

ofi i de inf - da d no estructurados y los convierte en conocimiento
carfograricos a partir de informacion extraida de

datos y texto. adicional.
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ANOTACION AUTOMATIZADA
Ahorre +50% del tiempo dedicado a anotar datos
manualmente en los libros de andlisis. Confirme la

relevancia de los elementos sin volver a introducirlos:

Entidades Ubicaciones
Fechas y horas Eventos
Equipos Relaciones

ANOTACION AUTOMATIZADA
Colabore a nivel local o internacional con los
miembros de su equipo para innovar y construir

modelos mds sélidos con contexto:

® Cenere conocimientos sobre un proyecto o
investigacion al que fenga acceso.

® Cree nuevos archivos de casos/proyectos y
configure alerfas o nofificaciones de flujo de
frabajo.

® Trazabilidad de cambios y consulia de
historial.

e Configuracion de notificaciones vy alerfas.

SPECTRA

Oppscience

Caracteristica

BUSQUEDA EN 360° AUMENTADA

Un punto de acceso Unico y seguro con una vista
previa insfantnea para la busqueda avanzada en
su campo de inferés, a fravés de fuentes de Big
Data.

Capacidades de  biUsqueda  pioneras  que

aprovechan:

® Anotaciones semdnficas y de usuario
® Busqueda difusa y fonética

® Bisqueda vectorial densa

OBTENGA INFORMACION MAS
RAPIDAMENTE

SPECTRA construye una visualizacién clara de las
conexiones y vinculos entre los distintos elementos,
descubriendoriesgos ocultos, nuevas oportunidades
y pofenciales redes por explorar. Esto permite a los
usuarios centrarse répidamente en las decisiones
que se deben tomar y en los siguientes pasos de la

mision, en vez de reprocesar toda la informacion.

TOME EL CONTROL

SPECTRA le ayuda a procesar y analizar los datos, ahorrandole tiempo y energia, lo

que le permite centrarse en tomar decisiones informadas y realizar acciones positivas.




CONTACTENOS

COLOMBIA

Bogotd D.C.
contacto@uid.org.co

(601) 694 8531

(+57) 3026978519

Calle 26 B # 4A - 45, Piso 5
Medellin
seccionalmedellin@uid.org.co
Carrera 43 A 1 sur 192, Oficina 810
(604) 353 9492

ESTADOS UNIDOS

usa@uid.org.co

MEXICO

mexico@uid.org.co

PERU
peru@uid.org.co




